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Ranuan kunnahallitus kasitteli kokouksessaan 10.5.2021 ICT-
palvelutuotannon siirtoa LapIT Oy:lle. Kunnanhallitus paatti
yksimielisesti jattaa asian pdydalle. Kevaalla 2022 tehtiin Second
Nature Securityn toimesta kunnan tietoturvan hallinnan nykytila-
arvion ISO/IEC 27001:2017 -standardiin pohjautuen. Arviossa
havaittiin puutteita tietoturvassa, mutta todettiin myds, ettei Ranuan
kunta ole jarjestelmallisesti tdhdannytkaan ao. standardin asettamiin
vaatimuksiin. Ranuan kunnalla on kaytossa tietoturvan hallintaan
liittyvia praktiikoita, mutta naita ei hallita ao. standardin vaatimalla
tavalla ja dokumentaatio on osin puutteellista tai vaatii paivitysta.

Sosiaali- ja terveydenhuollon seka pelastustoimen jarjestamisvastuu
siirtyi kunnilta ja kuntayhtymiltd hyvinvointialueille 1.1.2023. Vuoden
2023 ajan Ranuan kunnan ICT-asiantuntijat ovat palvelleet
kuntakonsernin lisaksi Lapin hyvinvointialuetta sopimuksen mukaan.
Ty0 on saanut kiitosta ja siirtyma on eteni hallitusti.

Ranuan kunta toimii tietoturvallisesti ja tietoturvataso on riittavan
hyva. Kunnan ICT-palvelu yllapitaa ja kehittaa tietoturvaa
lainsdadannon (Laki julkisen hallinnon tiedonhallinnasta 906/2019 ja
Tietosuojalaki 1050/2018), EU:n tietosuoja-asetuksen seka
valtionhallinnon, Kyberturvallisuuskeskuksen, Kuntaliiton ja
tietosuojavaltuuten ohjeiden ja suositusten mukaan. Kunnan ICT-
asiantuntijat ovat verkostoituneet kuntien tietoturvavastaavien seka
jarjestelmatoimittajien ja muiden tietoturvatoimijoiden kanssa.
Tietoturvan tietoisempaa ja systemaattisempaa kehitystyota tullaan
tekemaan jatkossa mm. aiemmin tehdyn puuteanalyysin perusteella.
Kunnan tietoturvapolitiikka vaatii paivittamista. Lisaksi tulee lisata
tydprosessien ja menettelyjen dokumentointia.

Ranuan kunnan ICT-palvelu omana palvelutuotantona ml.
tytaryhtidille tuotettava palvelu maksaa talousarviovuonna 2024
arviolta yhteensa 282 174 euroa. LaplT Oy:n tarjous vastaavan
palvelun tuottamisesta on paivitetyn tarjouksen mukaan yhteensa
337 860 euroa (tietoliikennepalvelu,toimialuepalvelu, PC-
paatelaitteiden hallintapalvelu, mobiilipaatelaitteiden hallintapalvelu,
paatelaitteiden tukipalvelu, opetusverkon lahitukipalvelu, laite-
elinkaaripalvelu, paatelaitteiden tietoturvapalvelu, opetus, oppilaiden
tunnushallinta, Microsoft lisenssien hallinta- ja tukipalvelu, O365
viestintapalvelu: LaplT:n tukipalvelu, tallennuspalvelu,
tietojarjestelmapalvelu, tietoturva tilannekuvapalvelu ja tekninen
tukipalvelu).

Oheismateriaalina Ranuan kunnan Tietoturvapolitiikka, kuvaus
tietoturvan kehittamisesta ja nykytilasta, ehdotus keskeisista
kehittamiskohteista, selostus ICT-asiantuntijoiden tehtavien
kokonaisuudesta, Second Nature Securityn Puuteanalyysi



Paatosehdotus

Paatos

26.4.2022, kunnan tytaryhtididen lausunnot ICT-palveluiden
jarjestamisesta seka LaplIT Oy:n tarjous.

Kunnanhallitus paattaa, etta kunnan ICT-palvelut jarjestetaan
jatkossakin omana palvelutuotantona. Lisaksi kunnanhallitus
paattaa, etta kunnan Tietoturva- ja tietosuojapolitiikan paivitystyo
tehdaan tammikuun 2024 loppuun mennessa.

Hyvaksyttiin yksimielisesti.

Merkitaan, etta Risto Niemela poistui kokouksesta taman pykalan
kasittelyn ja paatdoksenteon jalkeen klo 16:42.

Lisatietoja asiasta antaa:
kunnanjohtaja Tuomas Aikkila
puh. 040 539 4293, etunimi.sukunimi@ranua.fi



