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1. JOHDANTO

Tietoturva- ja tietosuojapolitiikka on kunnanvaltuuston hyvaksyma dokumentti, jossa
maaritellaan tietoturvallisuuden tavoitteet, vastuut ja toteutuskeinot Ranuan
kuntakonsernissa. Tietoturvan ja tietosuojan parantaminen on osa kunnan ja
kuntakonsernin toiminnan kehittamista. Tietoturva- ja tietosuojapolitiikka maarittelee
tietoturva- ja tietosuojapolitiikan toteuttamisen Ranuan kunnassa ja kuntakonsernissa.
Kuntakonsernin johto tiedostaa, ettd organisaation tietojenkasittelyn on oltava
tietoturvallista, virheetdnta ja tehokasta. Tietoturva- ja tietosuojapolitiikkaan on koko
henkildston sitouduttava ja se vaatii koulutusta seka hyvaa viestintaa.

Tata tietoturva- ja tietosuojapolitiikkaa taydentavat yksityiskohtaisemmat tietoturvaan
ja -suojaan liittyvat kunta- ja tytaryhtiokohtaiset maaraykset ja ohjeet. Ranuan
kuntakonsernin tietoturva- ja tietosuojapolitiikka dokumentti on julkinen ja se on
saatavilla kokonaisuudessa Ranuan kunnan internet-sivuilta.

2. KASITTEEET

Ymmarrettava terminologia helpottaa dokumentin ymmartamista ja lukemista. Alle on
koottu dokumentin sisaltamia peruskasitteita.

2.1. Tietoturva

Tietoturva ts. tietoturvallisuus on riskienhallintaa ja osa konsernin turvallisuutta. Tama
pitaa sisaltaan tiedon saatavuuden, luottamuksellisuuden ja eheyden.

2.2. Tietosuoja

Tietosuoja turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkil6tietojen
kasittelyssa.  Tietojen  valtuudettoman  saannin  estaminen ja  tietojen

luottamuksellisuuden sailyttaminen sisaltyvat tietosuojaan.

2.3. Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan tietojen sailymista luottamuksellisina. Tietoihin ja
tietojenkasittelyyn oikeuksien sailyminen vaarantumiselta ja loukkaukselta.
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2.4. Eheys

Eheys varmistaa, ettd tietojen tai tietojarjestelmien sisdinen ristiriidattomuus,
kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus ovat kunnossa.

2.5. Kaytettavyys

Kaytettavyydella varmistetaan, etta tieto, tietojarjestelma tai palvelu on siihen
oikeutetuille turvallisesti saatavilla ja hyddynnettavissa haluttuna aikana ja vaaditulla
tavalla.

2.6. Henkilotieto

Luonnollista henkil6a kuvaava tieto, josta hanet voidaan tunnistaa. Useasti henkil6tieto
on tallennettu henkilorekisteriin.

2.7. Henkilotietojen kasittely

Henkilotietojen kasittely tarkoittaa mm. henkildtietojen keradmista, sailyttamista,
kayttoa, siirtamista ja luovuttamista. Kaikki henkildtietoihin kohdistuvat toimenpiteet
henkilotietojen  kasittelyn  suunnittelusta henkildtietojen  poistamiseen  ovat
henkil6tietojen kasittelya.

3. KATTAVUUS

Ranuan kunnan kunnanhallituksen vahvistama tietoturva- ja tietosuojapolitiikka
koskee Ranuan kunnan kaikkia organisaatiota tytaryhtidineen. Jokaisen
kuntakonsernin viranhaltijan, tyontekijan, luottamushenkilon, harjoittelijan, seka
muiden henkildiden on tunnettava tietoturva- ja tietosuojapolitiikka. Myds muuhun
ohjeistukseen on sitouduttava. Esihenkilot vastaavat siita, etta henkildstd tuntee ja
noudattaa ohjeita. My6s ulkopuoliset toimijat on sitoutettava noudattamaan
tietoturva- ja tietosuojaohjeita.

Asiakkaiden ja muiden sidosryhmien valisissa sopimuksissa ja tietoturvakaytantojen
toteuttamisessa on vahimmaisvaatimuksena tama politiikka ja tahan politiikkaan
liittyvat ohjeet.

Kaikkien edelld mainittujen, on tunnettava taman politiikkan sisaltoé ja sitouduttava
noudattamaan politiikassa kuvattuja periaatteita tavoitellun tietoturvallisuus- ja
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tietosuojatason saavuttamiseksi. Tietoturvan hallintamenetelmat kohdistuvat kaikkeen
aineistoon riippumatta tiedon esitystavasta.

4. TIETOTURVA-JA TIETOSUOJAPOLITIIKAN
TAVOITTEET

Tietoturvallisuus ~ koostuu  tiedon  luottamuksellisuudesta,  eheydesta ja
kaytettavyydesta. Tietosuoja on tiedon Iluottamuksellista kasittelya. Ranuan
kuntakonsernin tavoitteena on turvata keskeiset toiminnot ja palvelut, johon kriittisena
osana sisaltyy tietojarjestelmien keskeytymaton toiminta.

Kunta ja tytaryhtiot varautuvat myos hairio- ja poikkeusoloihin siten, etta toimintaa ja
palveluja voidaan jatkaa mahdollisimman hairiottdmasti kaikissa olosuhteissa paikasta
riippumatta. Politiikan tavoitteena on estaa luottamuksellisten tietojen valtuuttamaton
kayttd seka turvata tietojen eheys tahattomalta tai tahalliselta tuhoutumiselta seka

muuttumiselta.

Erityista huomiota kiinnitetdaan arkaluontoisen ja luottamuksellisen tiedon
suojaamiseen ja salaamiseen. Tietoturvallisuutta kehitetaan jatkuvasti ja kehitystyolla
pyritdan ennalta pienentamaan tietojenkasittelyyn ja tietoon kohdistuvat uhat ja
rajoittamaan vaikutukset hyvaksyttavalle tasolle.

Tietoturvallisuudesta ja tietosuojasta huolehditaan kansallista tietoturvaa ja
tietosuojaa koskevien lakien ja sadddsten mukaisesti seka noudattaen valtionhallinnon,
kuntaliiton, EU:n tietosuoja-asetusta ja tietosuojavaltuutetun antamia ohjeita ja
suosituksia.

5. RISKIENHALLINTA

Tietoturvan ja tietosuojan riskien arvioinnista vastaavat kunnan johto ja tytaryhtididen
toimitusjohtajat/vastaava isannoitsija. Tama on osa kuntakonsernin sisdista riskien
hallintaa. Riskihallintaprosesseista vastaa kukin osastopaallikké yhdessa esihenkildiden
kanssa ja tytaryhtididen osalta toimitusjohtajat/vastaava isannoitsija seka esihenkilot.
Tietoturva- ja tietosuojaty® on osana kunnan ja tytaryhtididen perustoimintoja, joita
kehitetaan jatkuvasti havaittujen epakohtien pohjalta. Riskienhallinta kuuluu jokaisen
tyontekijan vastuulle.
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6. ORGANISAATIO, ROOLIT JA VASTUUT

6.1. Kunta

6.1.1. Kunnanhallitus

- kunnan tietoturva- ja tietosuojapolitiikan linjausten ja paatosten hyvaksynta

- tietoturvallisuuden toteutumisen seuranta kunnassa

6.1.2. Kunnanjohtaja

- kokonaisvastuu tietoturva- ja tietosuojapolitiikan toteuttamisesta
- kunnan tietoturva-asioiden tiedottamisesta organisaation ulkopuolelle

- jatkuvuussuunnittelu poikkeusolojen varalle

6.1.3. Hallintojohtaja (Tietoturvajohtaja)

- kunnan tietoturva-asioiden tiedottaminen kunnan sisapuolella

- vastaa tietoturva- ja tietosuojapolitiikan operatiivisesta toteutuksesta

- tietoturvallisuuteen liittyvat operatiivisen tason paatokset

- tietoturvan hallinnan organisointi, koordinointi, kehittdaminen ja resursointi
- tietoturva- ja tietosuojan ohjaus

- riskienhallinnan arviointi

- raportointi kunnanhallitukselle

6.1.4. Tekninen johtaja

- toimitilojen tietoturvallisuus yllapito ja kehittdaminen yhteistydssa
tydsuojelupaallikon kanssa

- halytys- ja valvontajarjestelmista huolehtiminen

6.1.5. Osastopaallikot

- osaston tietoturvatoimenpiteiden toimeenpano ja organisointi

RA““A www.ranua.fi kirlaamo@ranua.fi 7



http://www.ranua.fi/

26.2.2024

- osastonsa tietoturva- ja tietosuojaohjeiden noudattamisen valvonta

- osaston omistamien tietojarjestelmien vastuuhenkildiden/paakayttajien
nimeaminen

- osaston tietoturvakoulutusten jarjestaminen

- tietojen kasittelyn lainmukaisuuden varmistaminen

6.1.6. Esihenkil6t

- yksikdn tietoturvatoimenpiteiden toimeenpano ja organisointi

- vastaa kayttajaoikeuksien hallinnasta ja ajantasaisuudesta

- valvoo ja varmistaa, etta jokainen tydntekija on suorittanut kunnan tarjoamat
tietoturva- ja tietosuojakoulutukset

- ohjeistaa, opastaa ja vastaa tyontekijaa paivittaisissa tietoturva- ja tietosuoja-asioissa
seka vastaa uusien tydntekijoiden perehdyttamisesta kunnan tietoturva- ja
tietoturvaohjeisiin

- tyontekijoiden tietoturva- ja tietosuojapoikkeamista raportoiminen
tietosuojavastaavalle

6.1.7. Tietosuojavastaava

- valvoo ja seuraa osaltaan tietosuojan toteutumista seka raportoi organisaation
johdolle tietosuojan ja tietoturvan tilasta ja kehittamistarpeista

- on mukana tietosuojan suunnittelussa, ohjeistamisessa, neuvonnassa seka toteuttaa
tai hankkii tarvittavia koulutuksia

6.1.8. ICT

- tietoturvaan ja tietosuojaan liittyva yllapito ja kehittdminen

- tietojarjestelmien ja tietotekniikan tietoturvan kehittdaminen

- tietojarjestelmien varmistusprosessien ja palautumisen yllapito ja kehittaminen
- tietoturvasta ja tietoturvapoikkeamista raportoiminen

- tietojarjestelmien kayttajien ohjeistaminen
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- tietoturvan koulutuksen jarjestaminen

- jatkuvuussuunnitelman yllapito

6.1.9. Tietojarjestelmien pada- ja varapaakayttgjat
- tekee yhteisty6ta ohjelmatoimittajan kanssa mm. yllapidosta ja ohjelman
paivitystarpeista

- huolehtii ohjelman paivityksesta ICT-asiantuntijoiden kanssa

6.1.10. Henkil6st6 ja luottamushenkil6t

- noudattaa kunnan tai tydnantajan ja esihenkilon antamia kirjallisia ja suullisia ohjeita

- toimii tietoturva- ja tietosuojapolitiikan seka tietoturvaohjeiden mukaisesti

- kayttaa tietojarjestelmia lakien ja ohjeiden mukaisesti

- tietoturva- ja tietosuojapoikkeamista raportoiminen esihenkildlle/
tietosuojavastaavalle

- osallistuu tietoturvakoulutuksiin

6.2. Tytaryhtiot

6.2.1. Hallitus

- yhtididen tietoturva- ja tietosuojapolitiikan linjausten ja paatdsten hyvaksynta

- tietoturvallisuuden toteutumisen seuranta yhtidssa

6.2.2. Toimitusjohtaja/vastaava isannoitsija

- kokonaisvastuu tietoturva- ja tietosuojapolitiikan toteuttamisesta
- yhtion tietoturva-asioiden tiedottamisesta organisaation ulkopuolelle

- jatkuvuussuunnittelu poikkeusolojen varalle
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6.2.3. Esihenkilot

- valvoo ja varmistaa, ettd jokainen tyontekija on suorittanut konsernin tarjoamat

tietoturva- ja tietosuojakoulutukset

- vastaa kayttajaoikeuksien hallinnasta ja ajantasaisuudesta

- ohjeistaa, opastaa ja vastaa tyontekijaa paivittaisissa tietoturva- ja tietosuoja-asioissa
seka vastaa wuusien tyontekijoiden perehdyttamisesta yhtion tietoturva- ja
tietoturvaohjeisiin

- tydntekijoiden tietoturva- ja tietosuojapoikkeamista raportoiminen toimitusjohtajalle

tai vastaavalle isannditsijalle

- riskienhallinnan arviointi

6.2.4. Tietojarjestelmien paa- ja varapaakayttajat
- tekee yhteisty6ta ohjelmatoimittajan kanssa mm. yllapidosta ja ohjelman
paivitystarpeista

- vastaa kayttajaoikeuksien hallinnasta ja ajantasaisuudesta

6.2.5. Henkilosto

- noudattaa yhtion tai tydnantajan ja esihenkilon antamia kirjallisia ja suullisia ohjeita
- toimii tietoturva- ja tietosuojapolitiikan seka tietoturvaohjeiden mukaisesti

- kayttaa tietojarjestelmia lakien ja ohjeiden mukaisesti

- tietoturva- ja tietosuojapoikkeamista raportoiminen esihenkildlle

- osallistuu tietoturvakoulutuksiin

7. TIETOTURVAN SEURANTA, YLLAPITO JA
KEHITTAMINEN

Ranuan kuntakonserni yllapitaa tietoturvallisuutta hallinnollisin, fyysisin ja teknisin
menetelmin. Tietoturvan jatkuva kehittaminen varmistetaan yhteistyolla ja riittavalla

resursoinnilla.

Tietoturvadokumenttien ja kartoitusten avulla tunnistetaan tietoaineistot ja
tietojarjestelmat, arvioidaan tietoaineistoon ja tietojen kasittelyyn liittyvat riskit, seka
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kehitetddn menetelmat ja toimintatavat riskien poistamiseksi tai laskemiseksi
hyvaksyttavalle tasolle.

Henkilokunnalle kohdennetulla ohjeistuksella, koulutuksella teknisilla ratkaisulla seka
tiedottamisella varmistetaan, ettd henkildkunnalla on riittavat valmiudet paikasta
rippumattomaan tietoturvalliseen tydskentelytapaan. Organisaation kattavalla
tietoturvan seurannalla varmistetaan, etta tietojenkasittely tapahtuu tietoturvallisesti,
tietosuojaa noudattaen. Sisaisilla tarkastuksilla ja valvonnalla varmistutaan, etta
tietoturvakdaytanndét on ymmarretty ja otettu kayttoon kaikissa kuntakonsernin
toiminnoissa.  Tietoturvallisuutta kehitetaan aktiivisesti  sidosryhmien, kuten
tietotekniikan toimittajien kanssa.

Kunnan ja tytaryhtididen tietojenkasittelya ja tietojarjestelmien tietoturvan tasoa
arvioidaan ja seurataan tarvittaessa ulkoisen tarkastuksen keinoin. Kayttajatunnuksia ja
kayttdoikeuksien muutoksia tehdaan vain esihenkilon kirjallisesta pyynnosta.

RA““A www.ranua.fi kirlaamo@ranua.fi 11



http://www.ranua.fi/

